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ATTESTATION RGPD

Dans le cadre de nos prestations de services, nous avons des obligations liées a la protection des
données que nous collectons, traitons, stockons, archivons pour le compte de nos clients et le
devoir de mettre en ceuvre tout ce qui est possible dans le cadre de nos missions pour contribuer a
la protection de la vie privee.

Nous mettons en place la Privacy by design dans le développement des outils que nous réalisons
pour vous et dans I'architecture des systémes d’informations que nous maitrisons ol qui relevent
de notre responsabilité juridigue.

Dans ce cadre d’obligation de conformité, I'intégralité des traitements que nous mettons en place
dans le cadre de nos traitements permettant de développer, mettre en production et maintenir les
site web et plateformes ont pour finalités :

Gérer la mise en production d’outils numériques.

La protection des informations personnelles est assurée par une mise en pré-production sur

les serveurs sécurisés de 50A dont les accés sont maitrisés par des procédures de gestion
personnalisées qui identifient personnellement les personnes autorisées dans le cadre de chaque
projet client.

La mise en production sur les serveurs choisis par les clients est réalisée par 50A et I'intégralité des
données personnelles sont transférées en fonction de leurs sensibilités sur des serveurs sécurises
adéqguates.

50A ne conserve aucune donnée personnelle sur les serveurs de pré-production mais une copie
de I'architecture afin de procéder & des changements qui seront ensuite implémenter sur les
serveurs du client en production.

Dans le cas ol 50A se verrait pour des questions de maintenance dans 'obligation de répliquer sur
ses serveurs le contenu de la base de données client, elle serait immédiatement supprimee apres
intervention.

50A assure via son choix d’hébergeur, & savoir OVH, la capacité de niveau de sécurité nécessaire a
tous types de données personnelles et s’engage a le faire savoir via sa proposition commerciale et
a en gérer 'hébergement en conséquence.

OVH procéde réguliérement & des tests d'intrusions qui peuvent identifier des anomalies de flux

concernant leurs infrastructures qui sont communiquées par OVH a la personne morale qui ingere
le systéeme d’Information hébergé du client.
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Les tests d’intrusion permettant d’identifier les failles de sécurité et les protocoles de tracabilite de
fuites de données a 'extérieur des serveurs de production du client ne sont pas assurées par 50A ni
par OVH. Ces mesures de sécurité sont a la charge du client.

50A dans le cadre d’un contrat de maintenance, assure la mise a jour de tous les éléments
permettant aux outils numériques produits en fonction des choix de langages de développement
mais 50A ne procéde ni & des contrbles de base de données pour identifier des failles de
sécurité potentielles ni a des tests d’intrusion, ni a la mise en place de systeme de tracabilité des
potentielles fuites de donnees.

Le client peut faire appel a 50A pour mettre en place ces mesures de sécurité, qui s’'engage a lui
proposer les meilleurs services disponibles sur le marche.

Si dans le cadre de la mise & jour des outils de production, 50A identifie une faille de sécurité, 50A
s’engage a en informer les clients par notification, mettre en ceuvre les patches de sécurité dans

la mesure de ces compétences techniques et si nécessaire, mettre le client en relation avec un
prestataire technique en capacité de patcher les failles de sécurité identifiées.
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